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1. Resumen Ejecutivo

El presente informe recoge los resultados de la campaha de simulacién de
phishing realizada en Algoritmico, S.A., cuyo objetivo fue evaluar el nivel de
concienciacion del personal ante intentos de ingenieria social y medir la
capacidad de deteccién y respuesta frente a correos fraudulentos.

La campana se disefd para replicar técnicas utilizadas habitualmente por
atacantes reales, incluyendo suplantacion de identidad, enlaces maliciosos 'y
solicitudes de credenciales.

Conclusidn general:

El nivel de exposicion se considera medio-alto, debido a un porcentaje
significativo de usuarios que interactuaron con el correo simulado y un nimero
relevante que llegd a introducir credenciales en la pagina falsa.

2. Alcance del Proyecto
2.1 Objetivos
e Evaluar la capacidad del personal para identificar correos fraudulentos.
e Medirlatasa de clics en enlaces sospechosos.
e Analizar la tasa de introduccién de credenciales.
o Identificar areas de mejora en formaciény concienciacion.
2.2 Poblacién objetivo
e Empleados de Algoritimico, S.A.
o Totalde usuariosincluidos: 124
e Exclusiones: Direccion General (a peticion expresa)

2.3 Tipologia de ataque simulado



e Correo de phishing con:
o Suplantacién de proveedor externo
o Enlace a portal falso

o Solicitud de actualizacién de credenciales

3. Metodologia Aplicada
La campana se desarrolld siguiendo las mejores practicas de ingenieria social:
1. Diseno del escenario
o Seleccion de un pretexto creible (proveedor de servicios).
o Creacion de dominio similar al legitimo.
2. Envio del correo simulado
o Distribuciéon controlada a los 124 empleados.
3. Monitorizacion de interacciones
o Aperturadel correo
o Clicenelenlace
o Introduccién de credenciales
4. Analisis de resultados
o Clasificacion por departamentos
o Identificacion de patrones de riesgo

5. Informeyrecomendaciones

4. Resultados de la Campana

4.1 Métricas globales

Indicador Resultado
Correos entregados 124
Correos abiertos 97 (78%)

Usuarios que hicieron clic 41 (33%)



Indicador Resultado
Usuarios que introdujeron credenciales 12 (10%)

Usuarios que reportaron el correo 4 (3%)

4.2 Analisis por fases
Apertura del correo

La tasa de apertura del 78% indica que el mensaje resulto creible y relevante para
los usuarios.

Clic en el enlace

Un 33% de usuarios accedié al enlace fraudulento, lo que supone un riesgo
significativo ante un ataque real.

Introduccion de credenciales

EL 10% de los usuarios introdujo sus credenciales corporativas en la pagina falsa,
lo que en un escenario real permitiria:

e Acceso no autorizado a sistemas internos

e Robo deinformaciéon

e Movimientos laterales en la red

e Compromiso de cuentas de correo
Reportes del correo

Solo un 3% reporté el correo al departamento de Tl, lo que evidencia la necesidad
de reforzar los canales de comunicaciony la cultura de reporte.

5. Evaluacion del Riesgo Global

Categoria Nivel
Riesgo humano Alto

Riesgo operativo Medio
Riesgo reputacional Medio-Alto

Riesgo de cumplimiento Medio



6. Recomendaciones Prioritarias

1.

Formacion obligatoria en concienciacion de phishing para todo el
personal.

Campanas periodicas (trimestrales) de simulacién para medir la
evolucion.

Refuerzo de la cultura de reporte, facilitando canales rapidos y visibles.
Implementacion de banners de advertencia en correos externos.
Activacion de MFA en todos los accesos corporativos.

Revision de politicas de contrasenas y deteccidon de accesos andmalos.

7. Conclusiones

La campafa de phishing ha puesto de manifiesto que un porcentaje relevante de

empleados sigue siendo vulnerable a técnicas de ingenieria social. La

introduccion de credenciales por parte del 10% de los usuarios supone un riesgo

elevado que debe abordarse mediante formacién continua y medidas técnicas

complementarias.

La mejora de la concienciacion del personal es un elemento clave para reducir la

superficie de ataque y aumentar la resiliencia de ECOticias, S.L. frente a

amenazas reales.

8. Anexos

Capturas del correo enviado

Disefio del portal falso

Métricas detalladas por departamento
Cronograma de la campania

Material formativo recomendado

Si quieres, puedo generarte también:

La portada corporativa

La tabla de contenidos automatica



o« Eldiseno con estilos de Word (H1, H2, H3)
e Unaversion extendida con graficos y tablas

¢Deseas que prepare la version final lista para maquetar en Word con estilos
aplicados?



