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1. Resumen Ejecutivo

El presente informe recoge los resultados de las pruebas de intrusion realizadas
sobre la infraestructura tecnoldgica de ECOticias, S.L. con el objetivo de
identificar vulnerabilidades explotables, evaluar el nivel de exposicién ante
amenazas reales y determinar el grado de madurez en materia de ciberseguridad.

Las pruebas se realizaron siguiendo metodologias reconocidas (PTES, OWASP,
MITRE ATT&CK) y se centraron en los sistemas criticos definidos en el alcance.

Los resultados muestran vulnerabilidades de severidad alta, media y baja,
algunas de ellas explotables de forma remota sin autenticacion.

Conclusidn general:

Elriesgo global se considera alto, especialmente debido a la presencia de una
vulnherabilidad critica en el portal web y a configuraciones débiles en accesos
remotos.

2. Alcance del Proyecto

2.1 Sistemas incluidos
e Portal web corporativo: www.ecoticias.es
e Servidor de correo electrénico
o Plataforma VPN de acceso remoto
e Aplicaciéninterna de gestion documental
o Estaciones de trabajo representativas

2.2 Tipologia de pruebas
e Pentesting externo (caja negra)

e Pentestinginterno (caja gris)



e Analisis de vulnerabilidades

e Revision de configuraciones

e Pruebas de explotacidon controlada
2.3 Exclusiones

e Sistemas industriales o SCADA

e Infraestructura cloud gestionada por terceros

3. Metodologia Aplicada

La ejecucién del proyecto siguié el estandar PTES, estructurado en las siguientes
fases:

1. Reconocimiento pasivo

2. Enumeracion activa

3. Identificacién de vectores de ataque
4. Analisis de vulnerabilidades

5. Explotacion

6. Escalada de privilegios

7. Post-explotacion

8. Documentacionyrecomendaciones

Todas las acciones se realizaron de forma controlada, sin afectar a la
disponibilidad de los servicios.

4. Resultados del Analisis

4.1 Vulnerabilidades Criticas

VUL-001 - Inyeccién SQL en el portal web
o Severidad: Alta

e Descripcion: El parametro id del médulo de noticias permite inyeccién
SQL.

e Impacto: Acceso completo a la base de datos, extracciéon de informacion
sensible y potencial ejecucidon de comandos.



o Evidencia:

o Payload:'OR1=1--

o Respuesta: listado completo de registros sin filtrado.
e Riesgo: Compromiso total del backend.

¢ Recomendacion: Uso de consultas preparadas, validacién estrictay
despliegue de WAF.

4.2 Vulnerabilidades de Severidad Media
VUL-010 - Contrasenas débiles en VPN
e Severidad: Media

o Descripcion: Se identificaron credenciales vulnerables mediante ataques
de diccionario.

e Impacto: Acceso no autorizado a la red interna.

e Recomendacion: Politicas de contrasenas robustas y activacion de MFA.
VUL-014 - Servidor web con version obsoleta

e Severidad: Media

o Descripcion: Apache ejecuta una versién afectada por vulnerabilidades
conocidas (CVE-2023-25690).

e Recomendacioén: Actualizacién inmediata y endurecimiento de
configuracion.

4.3 Vulnerabilidades de Severidad Baja
VUL-021 - Ausencia de cabeceras de seguridad
e Severidad: Baja

e Descripcion: Faltan cabeceras como CSP, X-Frame-Options y X-XSS-
Protection.

e Impacto: Mayor exposiciéon a ataques XSSy clickjacking.

e Recomendacion: Configurar cabeceras de seguridad estandar.

5. Pruebas de Explotacion



Durante la fase de explotacidn se consiguio:

Acceso a la base de datos del portal web.
Enumeracién de usuarios internos.
Acceso parcial a la red mediante credenciales débiles.

Escalada de privilegios en un equipo Windows mediante vulnerabilidad
local.

No se realizaron modificaciones ni acciones destructivas.

6. Evaluacion del Riesgo Global

Categoria Nivel
Riesgo técnico Alto

Riesgo operativo Medio
Riesgo reputacional Medio-Alto

Riesgo de cumplimiento Medio

7. Recomendaciones Prioritarias

1.

2.

Correccion inmediata de la inyeccion SQL.
Actualizacion de servidores y aplicacion de parches.
Activacion de MFA en todos los accesos remotos.
Revision de politicas de contrasefas y rotacion.
Implementacién de WAF y mejora de la monitorizacion.

Realizacién de auditorias periédicas y pentesting anual.

8. Conclusiones

ECOticias, S.L. presenta un nivel de riesgo elevado debido a vulnerabilidades
criticas explotables desde Internet. La aplicacién de las medidas recomendadas
reducira significativamente la superficie de ataque y mejorara la resiliencia del
entorno.



Elequipo de ciberseguridad queda disponible para acompanfar en la fase de
remediaciény validacién posterior.

9. Anexos
o Evidencias técnicas
e Capturas de trafico
e Hashes de pruebas
e Listado de CVEs

e Cronograma de actividades

¢Quieres que te genere también la portada corporativa, la tabla de contenidos
automatica o el disefio con estilos de Word (H1, H2, H3) para que el
documento quede totalmente profesional?



